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1. OBJETIVO

Estabelecer as diretrizes de seguranca da informacao, visando garantir os principios basicos de

integridade, confidencialidade, disponibilidade, autenticidade e legalidade das informacdes da

Cooperativa.

2. AMBITO

Operadora de saude, farmacia Unimed, Rede assistencial propria da Unimed Assis e suas partes

Interessadas.

DE APLICACAO
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3. DEFINICOES

Ativos - Consiste em todo e qualquer bem tangivel ou intangivel pertencente, administrado,
locado ou custodiado pela Unimed Assis, sejam informacdes, sistemas ou dispositivos fixos e moveis.

Colaborador - Empregados, estagiarios, menores aprendizes, que atuam na Cooperativa. Para fins
de alcance de politicas corporativas, ficam incluidos os terceiros, os médicos do corpo clinico e
residentes das unidades assistenciais proprias.

Confidencialidade - Consiste na propriedade da informacao que determina que esta nao esteja
disponivel ou nao seja exposta a individuos, entidades e/ou processos que nao tenham sido previamente
autorizados pelo proprietario.

Disponibilidade - Consiste na propriedade da informacado que garante que esta esteja disponivel,
sempre que necessario, para o uso legitimo, ou seja, por aqueles usuarios autorizados pelo seu
proprietario visando a continuidade do negocio.

Integridade - Consiste na propriedade da informacao que garante que a informacao manipulada
mantenha todas as caracteristicas originais estabelecidas pelo seu proprietario, incluindo controle de
mudancas e garantia do seu ciclo de vida (nascimento, manutencao, armazenamento e descarte).

Seguranca da Informacado - Consiste na preservacao da confidencialidade, da integridade e
disponibilidade da informacao; adicionalmente, outras propriedades, tais como autenticidade,
responsabilidade e confiabilidade da informacao.

Prontuario do paciente - E o conjunto de documentos padronizados, ordenados e concisos,
destinados ao registro de todas as informacdes referentes aos cuidados médicos e paramédicos prestados

ao paciente.

4. DIRETRIZES

A Unimed Assis considera que suas informacdes sao bens importantes. Seu uso deve ser
dimensionado para divulgacao correta e no tempo devido, objetivando estabelecer uma comunicacao
eficiente e esclarecedora com os diversos publicos. A seguranca da informacao esta baseada em 3
principios: confidencialidade, integridade e disponibilidade.

Na Unimed Assis, todos os colaboradores tém o dever de conhecer e cumprir essas diretrizes, como
responsaveis pela preservacao da confidencialidade, integridade e disponibilidade das informacoes, e
somente sendo permitido a utilizacao das informacoes da Cooperativa para fins internos.

Todos devem preservar a imagem e a integridade de clientes, médicos e colaboradores,
observando sempre o sigilo das informacoes.

A utilizacao de internet, e-mail e midias sociais por qualquer profissional que se relaciona com a
Unimed Assis deve ser feita de forma responsavel, ética e seguir as premissas de seguranca da

informacao.
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A informacao corporativa pode se apresentar em diferentes formas: estratégia, conhecimento,
indicador, estatistica, projeto, pesquisa, acao, receita, pratica, parecer, analise, experiéncia,
inspecdo, especificacdo, configuracao, resultado, dentre outras, e podera existir como dados
armazenados em computadores, dispositivos de armazenamento, dispositivos moveis, caixas de e-mail,

escritas e/ou impressas em papel, transmitidas eletronicamente ou até em conversas.

4.1. UTILIZACAO DA INFORMACAO

A Unimed Assis monitora as informacdes corporativas, podendo estender ao recebimento, envio
e armazenamento, utilizacao e manuseio, sem prévia notificacdo as areas ou aos colaboradores, visando
garantir e proteger o sigilo e a seguranca das mesmas.

A utilizacao para outros fins e/ou divulgacao de assuntos relacionados especialmente, mas nao se
limitando, a aspectos operacionais, comerciais, sobre pacientes, sobre cooperados, juridicos,
regulatorios, financeiros, contabeis, tecnoldgicos, sobre marketing, epidemioldgico, assistencial ou
qualquer outro que se relacione as atividades da Cooperativa obriga o colaborador a obter a autorizacao
formal da Unimed Assis.

O conteldo dos prontuarios do paciente € amparado pelo sigilo profissional, conforme destacado
na Constituicao Federal e nos Conselhos de Classe dos profissionais da Saude. O acesso as informacoes
de pacientes é restrito aos profissionais envolvidos diretamente no atendimento ao cliente, devendo ser
compartilhadas apenas com terceiros previamente autorizados e homologados, como por exemplos
fornecedores de servico de diagnosticos, servico de transporte, servico de guarda fisica de documentos,
servico de hospedagem de softwares, entre outros.

0 sigilo das informacdes € responsabilidade de todos os colaboradores da Unimed Assis, seus
cooperados e rede credenciada.

E proibida a utilizacdo nao autorizada de informacées da cooperativa, de pacientes ou comentarios
pessoais que afetem a imagem da instituicao em mecanismos de comunicacao instantanea, bem como
em e-mails, redes sociais ou quaisquer outros meios. Para mitigar o risco compartilhamento indevido as
informacodes assistenciais, quando necessarias a atividade profissional, devem ser discutidas apenas
pessoalmente, por telefone, por e-mail ou WhatsApp (ou instrumento de comunicacao semelhante)
desde que respeitadas as regras impostas pelos instrumentos normativos que tratam do sigilo e da
proibicao de ter pessoas alheias a medicina compondo grupos de discussao de casos onde se abordam
formas de diagnosticar e da aplicacdo de condutas terapéuticas.

Todos os colaboradores, cooperados e rede credenciada que tenham acesso a informacoes da
Unimed Assis ou sob a guarda da Unimed Assis - pessoais, sensiveis ou restritas - nao poderao utiliza-las
para fins pessoais ou divulga-las a pessoas nao autorizadas. As restricoes incluem a utilizacdao de dados
em palestras, apresentacoes, publicacoes ou qualquer ato de divulgacdo para o publico externo sem

aprovacao prévia da lideranca responsavel.
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As informacoes devem ser classificadas como:

Publicas - Sao documentos sem nenhum dado pessoal e tem sua visualizacao permitida para
qualquer tipo de publico;

Restritas - Contém dados pessoais, cuja permissao de acesso € restrita apenas o publico interno
e/ou para pessoas especificas externas a cooperativa relacionadas a finalidade do tratamento do dado;

Confidenciais - Contém dados pessoais sensiveis, cuja permissao de acesso € restrita apenas o
publico interno e/ou para pessoas especificas externas a cooperativa, seguindo os critérios
estabelecidos relacionadas a finalidade do tratamento do dado.

A auséncia de classificacdao formal ocasiona a classificacdo automatica de “Restrita”, devendo ser
manuseadas e protegidas com cuidado compativel com sua classificacdo, ndo sendo deixadas expostas
ou desprotegidas.

0 armazenamento das informacoes é realizado por tempo determinado pela Cooperativa e/ou

legislacao vigente.

4.2.  AMBIENTE FiSICO

4.2.1. ACESSO E PERMANENCIA DE EMPREGADOS, PRESTADORES DE SERVICOS E VISITANTES

Na Unimed Assis todos colaboradores devem estar devidamente identificados, com uso do cracha
em local visivel quando estiverem dentro dos prédios administrativos e unidades de atendimento,
retirando-o ao sair das dependéncias.

Os prestadores de servicos terceirizados deverao estar identificados com crachas temporarios e
deverao ser acompanhados por um represente da area requisitante pelo servico.

0 acesso de visitantes € de responsabilidade das areas visitadas, cabendo zelar pela aprovacao,
programacao e acessos aos locais, com os cuidados necessarios quanto ao registro de imagens e acesso
as informacoes por qualquer meio. Os locais onde houver informacdes confidenciais devem ser excluidos

das rotas de visitantes e da programacao de qualquer visita.

4.2.2. SEGURANCA NO AMBIENTE DE TRABALHO

A Unimed Assis nao permite a divulgacao de imagens da Cooperativa, de suas instalacoes e de
colaboradores identificados com crachas e/ou uniformizados, bem como o compartilhamento de
informacdes restritas, pessoais ou sensiveis em sites pessoais, redes sociais, aplicativos ou qualquer
meio de comunicacao sem o consentimento da Unimed Assis. Nao € autorizada a exposicao de imagem
dos nossos clientes, a ndo ser que seja necessario e aprovado por escrito pela pessoa e pela Unimed
Assis. Também nao € permitida a divulgacao de informacdes inveridicas de qualquer natureza em

qualquer meio de comunicacao.
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Os colaboradores tém o dever de assegurar que informacoes sensiveis, tanto em formato digital
quanto fisico, e ativos nao sejam deixados desprotegidos em locais de trabalho pessoais ou publicos
quando nao estao em uso, mesmo que seja por um curto periodo de tempo ou ao final do dia.

Além da protecao contra acesso ndo autorizado, as informacdes devem ser protegidas contra
desastres tais como incéndios, terremotos, inundacdes ou explosoes.

No acesso a informacdo, somente devem ser usados recursos tecnoldgicos devidamente
homologados e autorizados.

As informacoes com classificacao “Restrita” ou “Confidencial” deverao ser descartadas utilizando
métodos que impecam a reconstrucao, tal como a utilizacao de fragmentadoras.

Os colaboradores devem zelar pela guarda e integridade das informacdes nos ambientes onde
atuam, protegendo os locais onde existem armazenamento de informacodes, sejam fisicos ou eletronicos,
por meio da guarda ou protecao por senha, além da racionalizacao de recursos que realizam copia de
documentos.

As informacoes visuais em ambientes de reunides requerem o mesmo grau de seguranca, sigilo e
zelo para nao visualizacao por pessoas nao autorizadas. O colaborador deve descartar apropriadamente
tais informacdes, de acordo com a sensibilidade da informacao. A falta de cuidado com uma area de

trabalho pode levar ao comprometimento de informagdes pessoais e organizacionais.

4.3.  AMBIENTE LOGICO

O acesso as informacdes pelos colaboradores, como usuarios de sistemas, é restrito as
necessidades inerentes ao desempenho de suas funcoes e atribuicoes. Nao é permitida a manipulacao
ou a utilizacao de informacoes ou contas de acesso as quais a pessoa ndo tem necessidade ou direito de
uso.

O ambiente de armazenamento das informacoes deve ser apropriado e protegido contra sinistros
€ acessos nao autorizados, garantindo a integridade, disponibilidade e confiabilidade das informacoes.

A Unimed Assis adota medidas técnicas apropriadas para prevenir que ativos de informacao possam
ser acessados ilegalmente, modificados sem autorizacdo, falsificados, destruidos ou sofram
interferéncias que afetem a confidencialidade, integridade e/ou disponibilidade das informacoes que
eles suportam.

Todo sistema de informacao desenvolvido ou adquirido pela Unimed Assis, que se utilize ou tenha
acesso a informacao confidencial, deve obrigatoriamente possuir uma especificacao formalizada que
tem de levar em conta a seguranca dos sistemas, o controle de acesso e as devidas especificacdes para
contingéncia.

Os processos de implantacao de sistemas de informacao devem respeitar as premissas de

segregacao de funcoes e de ambientes para serem executados. Mecanismos e solucdes de continuidade



Titulo: Cadigo do Procedimento

e POLITICA DE SEGURANCA DA INFORMACAO - PSI PL DIR-0022
Numero de Revisdo: Data de Aprovagao: Pagina:
2 13/02/2023 6/8
Elaboracdo: Helio Henrique Kuronuma I Aprovaciao: Conselho de Administracio

sao identificados, definidos, implementados e mantidos para os processos de negocios considerados
criticos para a Unimed Assis.

A Cooperativa nao se responsabiliza por atualizacao, manutencao e garantia de conectividade de
dispositivos que nao sejam de sua propriedade ou nao tenham sido homologados. E de responsabilidade
do proprietario o uso de mecanismos de protecao em seus equipamentos.

A Unimed Assis reserva para si o direito de monitorar, auditar e intervir nos acessos de dados que
trafegam na internet de modo a salvaguardar os interesses corporativos de acordo com a lei 12.965

(Marco Civil da Internet) consonantes com os objetivos dessa politica.

4.3.1. CONTAS E SENHAS DE ACESSO A SISTEMAS

Na Unimed Assis toda conta de acesso a sistemas tera seu proprietario ou responsavel unicamente
e claramente identificado. Qualquer acdao executada por intermédio de uma conta sera de inteira
responsabilidade de seu proprietario.

A senha de acesso de cada usuario é pessoal e intransferivel, sendo do colaborador ou das partes
interessadas a responsabilidade por garantir seu sigilo.

A Cooperativa utiliza procedimentos e mecanismos de protecao e de gerenciamento de senhas

visam a manutencao da seguranca das contas de acessos e as informacoes.

4.3.2. PERFIS DE ACESSO A SISTEMAS

Todos os perfis de acesso ao ambiente de producao dos sistemas sao concedidos respeitando-se os
principios de segregacao de funcdes. Conflitos dessa natureza serao permitidos apenas mediante criacao
de controle compensatorio pela area solicitante devidamente documentado e posteriormente aprovado.

A concessao dos acessos ao ambiente de infraestrutura de producao por parte de analistas e
prestadores de servico da Tl devera ser realizada de forma temporaria, devidamente documentada e

aprovada.

4.3.3. E-MAIL

O e-mail corporativo € uma ferramenta de trabalho, comunicacdo e apoio para os processos de
negocios da Cooperativa, nao podendo ser utilizado para fins pessoais. Com razao analoga, as
informacdes de trabalho nao podem ser trafegadas utilizando e-mails pessoais.

O e-mail corporativo é de uso exclusivo para o exercicio das suas atividades, nao devendo ser
utilizado para cadastro em sites comerciais, redes pessoais ou qualquer plataforma que vise a interesses
particulares.

Caso ocorra o envio de e-mail contendo informacodes restritas ou confidenciais para o destinatario

errado, o colaborador se obriga a reportar a falha para o DPO.
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4.3.4. INTERNET

A Internet é ferramenta de trabalho para o desenvolvimento de atividades, processos, pesquisas,
tecnologias e competéncias. A Unimed Assis mantém regras de utilizacao e bloqueio de acesso a
determinados sites, caixas de e-mail, contelidos, anexos, emitentes, destinatarios, assinaturas, notas,
limites de trafego e armazenamentos.

A Unimed Assis nao autoriza a utilizacao dos meios de comunicacao da Cooperativa para divulgar
mensagens com conteudo ilegal, pornografico, com qualquer sentido discriminatério, de cunho religioso,
politico-partidario, ideoldgico ou em desacordo com os principios éticos e morais da Unimed Assis.

Ao cadastrar no perfil das redes sociais, que é um colaborador da Unimed Assis, o profissional nao

deve realizar qualquer acao que impacte a marca ou contrarie os valores da Cooperativa.

4.3.5. ATIVOS DE PROCESSAMENTO DE DADOS HARDWARE

Na Cooperativa, os ativos de processamento de dados sdo classificados quanto a critérios de
criticidade e disponibilidade para os negocios da organizacao.

Os locais que hospedam ativos de processamentos de dados tém niveis adequados e sao controlados
de seguranca fisica.

A Unimed Assis homologa e controla os ativos de processamentos de dados, incluindo
equipamentos e ativos de tecnologia.

E proibida a saida de qualquer equipamento de propriedade da empresa pelo colaborador, exceto
se houver autorizacao por expresso neste sentido formalizada por documento escrito e assinado.

A entrada e consequente uso de equipamentos de informatica pessoais tais como celulares, tablets
e notebooks, devera ser autorizada pela empresa se for necessaria utilizacao da rede. Em hipdtese
alguma a empresa sera responsabilizada por danos no equipamento pessoal do colaborador ou ainda em

casos de furto ou roubo.

4.3.6. ATIVOS DE PROCESSAMENTO DE DADOS SOFTWARE
A Unimed Assis homologa e controla os softwares e se da o direito de excluir e bloquear o uso
de softwares ndo autorizados sem comunicacao prévia. Os critérios padroes de utilizacao sao: softwares
licenciados ou open source (gratuitos), que nao apresentam risco de vazamento de dados.
E proibido downloads de arquivos de extensoées tipo: exe, .mp3, .wav, .bat, .com, .sys, .scr,
.ppt, .mpeg, .avi, .rmvb, .dll, e de programas de entretenimento ou jogos, exceto os estritamente
relacionados aos servicos inerentes a funcao do colaborador com vistas as atividades da empresa.

E proibido o uso de jogos, inclusive os da Internet (onlines).
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4.4, GERENCIAMENTO DE RISCOS

Os riscos a seguranca da informacao sao continuamente avaliados e monitorados, considerando-se
as ameacas e vulnerabilidades que possam causar impactos ou danos aos processos de negdcios e
pessoas.

Os sistemas de protecao quanto as ameacas oriundas de ambientes externos e internos ao

ambiente computacional devem ser mantidos, atualizados e monitorados.

4.5, PRAZOS DE REVISOES
Esta politica deve ser analisada anualmente e revisada caso haja necessidade.

Os acessos aos recursos tecnoldgicos da empresa deverao ser analisados a cada seis meses.

4.6. AUDITORIA DE SEGURANCA DA INFORMACAO

A empresa possuiu softwares e sistemas implantados que podem monitorar o uso da Internet, e-
mails, chats, etc., através da rede local e das estacoes de trabalho da empresa.

A empresa se reserva o direto de inspecionar, sem a necessidade de aviso prévio, as estacoes de
trabalho e qualquer arquivo armazenado, estejam no disco local da estacdo ou nas areas privadas da
rede, assim como monitorar o volume de trafego na Internet e na Rede juntamente com os enderecos

web (http://) visitados, visando assegurar o cumprimento desta politica.

5. REGRAS DE CONSEQUENCIA

As consequéncias em caso de descumprimento destas diretrizes serao tratadas em conformidade
com o Codigo de Conduta e Relacionamento da Unimed Assis, topico de penalidades e acoes
disciplinares. Situacoes excepcionais serao encaminhadas para o Comité Executivo, Diretoria Colegiada

e/ou demais orgaos de governanca.

6. DISPOSICOES FINAIS

Esta politica passou a vigorar a partir da data de sua aprovacao pela Diretoria Executiva em 16 de
setembro de 2020, revisada em 03 de fevereiro de 2021 e aprovada pelo Conselho de Administracao no
dia 13 de fevereiro de 2023.



